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研究背景



组合测试是一种测试因素之间交互的黑盒测试方法

ISO/IEC/IEEE 29119 Software Testing 
Standard



组合测试
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Configuration Testing

Input Parameter Testing

Event Driven Software (GUI)

Software Product Line

Concurrent Program Testing

Web Service Testing

Security Testing

App Testing

…



组合测试
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什么是组合测试的故障定位？
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什么是组合测试的故障定位？
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1-degree

2-degree

3-degree

模式(Schema)



为什么要定位这些模式？
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这些模式是触发故障的关键因素 [Nie 2011]

可以有效减少代码审查的范围 [Ghandehari 2012]

避免重复bug report [Zeller 2002]

有利于debugging和修复 [Song 2012]



存在挑战
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2!

n个因素的系统

模式



存在挑战
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2!解空间巨大
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2!解空间巨大



存在挑战
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多故障掩盖2!解空间巨大



存在挑战
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多故障掩盖2!解空间巨大

Detect

Locate

Sequential



存在挑战
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存在挑战
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多故障掩盖2!解空间巨大

Detect

Locate

Sequential
传统框架的低效



研究现状

page
022

解空间 故障性质 框架
维度 个数 掩盖 确定 测试 引入

CTA
Zhang
LDA

ELA_safe
ELA_no_safe

SOFOT
OFOT

IterAIFL
FIC

FIC_BS
NOVLP

RI
Spectrum based
Martinez_safe

Martinez_no_safe

严
重
程
度
依
颜
色
深
度
下
降



研究成果



基于关系树的最⼩故障模式定位

钮鑫涛, 聂长海, Alvin T. S. Chan, 组合测试故障定位的关系树模型. 计算机学
报,37(12):2505-2518, 2014.

Xintao Niu, Changhai Nie, Yu Lei, Alvin T. S. Chan, Identifying Failure-Inducing 

Combinations Using Tuple Relationship. ICST Workshops 2013: 271-280



动机
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含有n个参数值的测试用例一共有 2!个模式。

已有⼯作 通过⽅法 解空间约减

[Colbourn 08] [Mart´ınez 08, 09] 假设已知最小故障模式个数和维度
𝑛
𝑡

[Nie 11][Zhang 11] 假设只有单个故障 n

[Zhang 11][Li 12] 假设多个不重叠故障 d*n

[Ghandehari 49] 假设已知最小故障模式维度
𝑛
𝑡

[Zhang 12] 通过约束求解器（依赖求解器效率） -

[Yilmaz 04] 通过分类树（不准确，依赖测试集） -

[Mart´ınez 08, 09] 假设最小故障模式维度2
𝑛
2
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模式关系树

X1 Y1 Z1

X1 Y1 X1 Z1 Y1 Z1

X1

例子: 假设X1 Y1 Z1故构成的测试用例触发故障

Y1 Z1

将模式按照包含关系关联起来的树状数据结构



模式关系树的优势
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X1 Y1 Z1

X1 Y1 X1 Z1 Y1 Z1

X1 Y1 Z1

X1 Y1 Z1
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page
028

X1 Y1 Z1

X1 Y1 X1 Z1 Y1 Z1

X1 Y1 Z1

X1 Y1 Z1

不忽略2n 任何一个模式



模式关系树的优势

page
029

X1 Y1 Z1

X1 Y1 X1 Z1 Y1 Z1

X1 Y1 Z1

X1 Y1 Z1

不忽略2n 任何一个模式

X1 Y1 X1 Z1 Y1 Z1

X1 Y1 Z1

X1 Y1 Z1



模式关系树的优势

page
030

X1 Y1 Z1

X1 Y1 X1 Z1 Y1 Z1

X1 Y1 Z1

X1 Y1 Z1

不忽略2n 任何一个模式

X1 Y1 X1 Z1 Y1 Z1

X1 Y1 Z1

X1 Y1 Z1



模式关系树的优势

page
031

X1 Y1 Z1

X1 Y1 X1 Z1 Y1 Z1

X1 Y1 Z1

X1 Y1 Z1

不忽略2n 任何一个模式

X1 Y1 X1 Z1 Y1 Z1

X1 Y1 Z1

X1 Y1 Z1
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模式关系树的优势
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X1 Y1 Z1

X1 Y1 X1 Z1 Y1 Z1
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模式关系树的优势
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X1 Y1 Z1

X1 Y1 X1 Z1 Y1 Z1

X1 Y1 Z1

X1 Y1 Z1

不忽略2n 任何一个模式

X1 Y1 X1 Z1 Y1 Z1

X1 Y1 Z1

X1 Y1 Z1

减少实际需要检验的模式个数

具体减少多少要
看如何挑选模式

(顺序)来检验 



实验评估
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实验评估
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和当前所需代价最少方法[Zhang 2011]相比，测试用例的增加有
限。此外，得到更加准确和完整的故最小障模式定位结果。



最⼩故障模式的掩盖问题

Xintao Niu, Changhai Nie, Yu Lei, Hareton Leung and Xiaoyin Wang, 

Identifying Failure-Causing Schemas in the Presence of Multiple Faults, IEEE 

Transactions on Software Engineering (TSE), in press, 2018(CCF-A). 



动机
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掩盖现象一般多故障之间 [Dumlu 2011, Ylimaz 2014]。

掩盖现象会对故障定位算法产生影响。



两种传统策略
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Trigger Failure

Is it trigger failure？



两种传统策略
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Trigger Failure

Always Trigger

Always Not trigger

(视为同类故障)

(故障分为不同类型且独立)



理论分析
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视为同类故障

得到的最小故障模式偏向真实最小故障模式的子模式

故障分为不同类型且独⽴

得到的最小故障模式偏向真实最小故障模式的父模式



方法
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当生产了触发其它类型
故障的时候，舍弃，并
替换

方法

一次尽量专注于一个
类型的故障

目标



例子
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t6

t8

t9

WD

WD

EW



例子

page
044

最小故障模式

WD



实验评估
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21%
多个错误

调研了16个不同的版本上的在7
个开源软件。

使用CT建模，执行了150, 896测
试用例，有76, 132失败的测试用
例。

大约 16056 本该侦测多个错误，但
是发生了掩盖作用导致没有发现，



实验评估
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24.3%
提升

14%

视为同类故障

4.8%

故障分为不同
类型且独立

54%

FDA-CIT

在93, 308 最小故障模式替换法发
现了65, 836 个。

这个数字要比其它方法都要多。



最⼩故障模式的定位和测试⽤例⽣成
的交互式框架

Xintao Niu, Changhai ie, Lei Yu, Hareton Leung, Xiaoyin Wang, Jiaxi Xu, and 

Yan Wang, An Interleaving Approach to Combinatorial Testing and Failure-inducing 

Interaction Identification, IEEE Transactions on Software Engineering (TSE), in press, 
2018(CCF-A). 
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Grep -o -E -F -c

0 0 0 0 PASS
0 1 1 1 PASS
1 0 1 1 FAIL
1 1 0 1 FAIL
1 1 1 0 PASS

1 0 1 1 FAIL
0 0 1 1 PASS
1 1 1 1 FAIL
1 0 0 1 FAIL
1 0 1 0 PASS

1 1 0 1 FAIL
0 1 0 1 PASS
1 0 0 1 FAIL
1 1 1 1 FAIL
1 1 0 0 PASS

Detect

Locate

Extract

-o -c

-o -c

locate

locate
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Sequential Combinatorial Testing (SCT)

0 0 0 0 PASS
0 1 1 1 PASS
1 0 1 1 FAIL
1 1 0 1 FAIL
1 1 1 0 PASS

1 0 1 1 FAIL
0 0 1 1 PASS
1 1 1 1 FAIL
1 0 0 1 FAIL
1 0 1 0 PASS

1 1 0 1 FAIL
0 1 0 1 PASS
1 0 0 1 FAIL
1 1 1 1 FAIL
1 1 0 0 PASS

-o -c

-o -c

测试用例冗余（定位阶段也
存在coverage）

重复定位最小故障模式



Interleaving Combinatorial Testing (ICT）
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Detect

一次生成一条测试用例直到发现错误

Pass0 0 0 0 …

Pass0 1 1 1 …

1 0 1 1 … Fail

Locate

定位其中存在的最小故障模式

Pass0 0 1 1 …

1 1 1 1 …

1 0 0 1 …

1 0 1 0 …

Fail

Fail

Pass

-o -c

Pass1 1 0 0 …

相比SCT生成的13条，ICT只生产了8条

只定位了一次，但得到了相同的结果



Interleaving Combinatorial Testing (ICT）

Detect

Locate

Detect Locate

Interleaving

Sequential

VS

避免了重复定位

减少冗余测试用例



反馈检验机制

page
052

Locate

真实的最小故障模式

实际得到的

很多干扰因素，比
如额外引入的最小故

障模式。

1 0 1 1 FAIL

-o -c

0 0 1 1 PASS
1 1 1 1 FAIL
1 0 0 1 FAIL
1 0 1 0 PASS

0 0 1 1 FAIL

-c

错误的



反馈检验机制
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Locate

Check

这个定位得到的准确
吗？

Return 

No

Yes

1 0 1 1 FAIL
0 0 1 1 FAIL
1 1 1 1 FAIL
1 0 0 1 FAIL
1 0 1 0 PASS

-c

1 0 1 1 FAIL
2 0 1 1 PASS
1 2 1 1 FAIL
1 0 2 1 FAIL
1 0 1 2 PASS

-o -c

2 2 2 1 PASS

1 2 2 1 FAIL

正确



反馈检验机制

Detect Locate

Interleaving

VS

获得了多余的可以修复错误的机会

Detect Locate

Interleaving Feedback

Check



实验比较SCT和ICT
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47.3%
减少

45%

2-way

51%

3-way

46%

4-way

10.3%
提升

14%

2-way

7%

3-way

10%

4-way

代价 定位结果



实验比较ICT and ICT feedback
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15.9%
增大

15%

2-way

16%

3-way

18%

4-way

18.9%
提升

6%

2-way

20%

3-way

30%

4-way

代价 定位结果



Thanks
钮鑫涛

南京大学计算机科学与技术系


